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Uberblick Uber die heutigen Themen

— DSGVO Begriffe

— Rechtmaligkeit der Verarbeitung (Art 6 und 9)
— Rechte der Betroffenen

— Umgang mit Auskunfts- und Loschersuchen

— Neuigkeiten und haufige Fragen

— Aufbewahrungsgrundsatze und -fristen

— Data Breach
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Ein paar Begriffe...

Personenbezogene Daten

,alle Informationen, die sich auf eine identifizierte oder identifizierbare natirliche Person (,betroffene Person)
beziehen”

Besondere Kategorien personenbezogener Daten (,,sensible Daten®)

.personenbezogene Daten, Uber die rassische und ethnische Herkunft, politische Meinungen, religiése oder
weltanschauliche Uberzeugungen, die Gewerkschaftszugehorigkeit, die Gesundheit, das Sexualleben oder die sexuelle
Orientierung, sowie genetische oder biometrische Daten*

Verarbeitung

.Jeder mit oder ohne Hilfe automatisierter Verfahren ausgefihrter Vorgang oder jede solche Vorgangsreihe im
Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die
Speicherung, die Anpassung oder Veranderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch
Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die Verkniipfung, die
Einschrankung, das Loschen oder die Vernichtung®

Verantwortlicher

,hatirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen
Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet”

Auftragsverarbeiter

,hattrliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, die personenbezogene Daten im Auftrag
des Verantwortlichen verarbeitet"

6 CMS Slovakia



Rechtmaldigkeit der Verarbeitung (Art 6)

...zur Wahrung
berechtigter
Interessen des
Verantwortlichen
erforderlich

...ZuUr
Wahrnehmung
einer Aufgabe im
offentlichen
Interesse
erforderlich

...Einwilligung
des Betroffenen
vorliegt

Verarbeitung

zulassig,
wenn...

...zum Schutz
lebenswichtiger
Interessen
erforderlich

...zur Erfillung
eines Vertrags
erforderlich

...zur Erfullung
einer rechtlichen
Verpflichtung
erforderlich

CMS Slovakia



Rechtmalligkeit der Verarbeitung besonderer Kategorien von

personenbezogenen Daten (Art 9)

Wissen-
schaftliche,
historische

Forschungs-
zwecke oder

Ausdruckliche
Einwilligung

lebenswichtige
Interessen des
— Betroffenen
Arbeitsrecht

und/oder

"KE Sozialrecht Organisation
_ statistische ohne Gewinn-
Erhebliche Lusee Bedingungen erzielungs-
offentliche fiir die absicht mit
Interessen Verarbeitung z.B.
Beurteilung e - po;::eslztr]]en
der Arbeits- bezoggne
i
Offentliches Beschaftigten Geltend- offentlicht hat
Interesse im machung,
Bereich der Austibung
offentlichen oder
Gesundheit Verteidigung

von Rechts-
anspriuchen

CMS Slovakia



Rechte des Betroffenen (Art 15 — 21)

Auskunftsrecht (Art 15)

Recht auf Berichtigung (Art 16)

Recht auf Loschung (,Recht auf Vergessenwerden®, Art 17)

Recht auf Einschrankung der Verarbeitung (Art 18)

Widerspruchsrecht (Art 21)

Beschwerderecht bei einer Aufsichtsbehotrde (Art 13(2)(d))

9 CMS Slovakia



Recht auf Loschung (,Recht auf Vergessenwerden®, Art 17)

10

Keine Regelung der Beweislast
ldentitatsnachweis nur im Zweifelsfall

z.B. Telefonanruf, Phantasie-E-Mail-Adresse

Frist

sofort, spatestens jedoch 1 Monat nach Eingang des Léschbegehrens
kann auf weitere 2 Monate verlangert werden

Verweigerung der Loschung (Art 17(3))

Erflllung einer rechtlichen Verpflichtung;

zu Archivierungszwecken im offentlichen Interesse, zu wissenschaftlichen
oder historischen Forschungszwecken oder zu statistischen Zwecken;

Geltendmachung, Austibung oder Verteidigung von Rechtsanspruchen;

Offenkundig unbegriindete Anfrage oder Exzessivitat (insbesondere im
Fall von haufiger Wiederholung; Art 12(5))

CMS Slovakia



Recht auf Loschung (,Recht auf Vergessenwerden®, Art 17)

— Begriundete Anfrage

« Personenbezogene Daten sind fir die Zwecke, flr die sie erhoben oder
anderweitig verarbeitet wurden, nicht mehr erforderlich

« der Betroffene widerruft die Einwilligung (und es gibt keinen anderen
Rechtsgrund flr die Verarbeitung)

« der Betroffene widerspricht der Verarbeitung, die aufgrund berechtigter
Interessen oder Direktmarketing (einschliel3lich Profiling) erfolgt

* unzulassige Verarbeitung

« die L6schung ist aufgrund einer rechtlichen Verpflichtung in den
Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der
Verantwortliche unterliegt, erforderlich

« personenbezogene Daten wurden im Zusammenhang mit dem Angebot
von Diensten der Informationsgesellschaft gemaf Artikel 8 Absatz 1
erhoben

11 CMS Slovakia



Recht auf Loschung (,Recht auf Vergessenwerden®, Art 17)

— Mitteilungspflicht des Verantwortlichen

» Der Verantwortliche informiert jeden Empfanger, dem die
personenbezogenen Daten gegenuber offengelegt wurden, tber die
Loschung
— es sei denn, dies ist unmdglich oder mit unverhaltnisméaiigem Aufwand

verbunden

« Der Verantwortliche informiert den Betroffenen Uber diese Empfanger,
wenn der Betroffene dies verlangt

12 CMS Slovakia
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— Ziel des EU Gesetzgebers?

Personenbezogene Daten dirfen nur mehr gespeichert werden
Keine andere Verarbeitung, es sei denn
— die Einwilligung des Betroffen liegt vor

— die Verarbeitung ist fur die Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen notwendig

— Anwendungsfalle

13

Betroffene hat die Richtigkeit bestritten: fur einen Zeitraum, der es dem
Verantwortlichen ermdoglicht, die Richtigkeit der Daten zu Uberprufen;

Datenverwendung ist rechtswidrig, aber der Betroffene spricht sich
gegen Loschung aus und verlangt alternativ Beschrankung;

Verantwortlicher bendtigt die Daten zwar nicht mehr, aber sie werden vom
Betroffenen zur Geltendmachung, Austibung oder Abwehr von
Rechtsansprichen benotigt;

Betroffene widerspricht der Verarbeitung: fir die Dauer der Prifung kann
der Betroffene begehren, dass die Datenverarbeitung eingeschrankt wird

CMS Slovakia



Recht auf Einschrankung der Verarbeitung (Art 18)

— Grinde far Verweigerung

» offenkundig unbegriindete Anfrage oder Exzessivitat (insbesondere im
Fall von haufiger Wiederholung; Art 12(5))
— der Verantwortliche unterrichtet den Betroffenen, bevor die
Einschrankung aufgehoben wird (Art 18(3))

— Mitteilungspflicht des Verantwortlichen

« Der Verantwortliche informiert jeden Empfanger, dem die
personenbezogenen Daten gegenuber offengelegt wurden, tber die
Einschrankung

— es sei denn, dies ist unmdglich oder mit unverhaltnisméfiigem Aufwand
verbunden

» Der Verantwortliche informiert den Betroffenen Gber diese Empfanger,
wenn der Betroffene dies verlangt
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Widerspruchsrecht (Art 21)

— Anwendungsfalle

Verarbeitung beruht auf berechtigte Interessen (Art 6(1)(f)), einschliel3lich
Profiling; oder

Verarbeitung ist fir die Erfullung einer Aufgabe erforderlich, die im
offentlichen Interesse oder in Austibung der dem Verantwortlichen
tbertragenen hoheitlichen Befugnisse liegt; oder

personenbezogene Daten werden fur Direktmarketingzwecke verarbeitet

— Griunde fur die Verweigerung

15

Verantwortliche kann zwingende schutzwtrdige Grinde fir die
Verarbeitung nachweisen, die die Interessen, Rechte und Freiheiten des
Betroffenen Uberwiegen; oder

die Verarbeitung dient der Geltendmachung, Austbung oder Verteidigung
von Rechtsansprichen

Wenn sich der Widerspruch auf die Verarbeitung zu
Direktmarketingzwecken bezieht: kein Grund zur Verweigerung!

CMS Slovakia



Widerspruchsrecht (Art 21)

— Bei berechtigtem Widerspruch

« Betroffener ist berechtigt, die Verarbeitung einzuschranken (Art 18(1)(d))
und hat das Recht auf Loschung (Art 17(2)(c))

» Verantwortlicher: keine Verarbeitung von personenbezogenen Daten (Art
21(1) und (3)) und Loschung von personenbezogenen Daten (Art 17(1)(c))

16 CMS Slovakia
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W

Novinky

* 3 kategérie OU

HI
[ ]

* Rodné ¢&islo, fotografia, kamerovy zaznam - | ,beiné OU

* GDPR rozlisuje spracovatelsku operdaciu — samostatny ukon s
osobnymi udajmi (ziskavanie, uchovavanie, poskytovanie ...) /
spracovatelsku cinnost — subor spracovatelskych operacii, ktoré su
vykonavané na konkrétny Géel spractvania OU

* Déraz kladeny na zakladné zasady, najma zasada transparentnosti
spracuvania a zasada zodpovednosti prevadzkovatela
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https://dataprotection.gov.sk/uoou/sites/default/files/usmernenia_k_transparentnosti.pdf
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% - URAD NA OCHRANU
\@) OSOBNYCH UDAJOV

SLOVENSKE) REPUBLIKY

Casté otazky

Chceme zaviest
kamerovy systém,
co dalej ?

Vztahuje sa GDPR
ajna..?

Na akom pravnom
zaklade mozem
spracuvat
fotografie ?

MobzZeme na ucely
dochadzky zaviest
biometriu? Je
biometriou aj ... ?

18
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F1 URAD NA OCHRANU
@ OSOBNYCH UDAJOV

SSSSSSSSSSSSSSSSSSS

Vztahuje sa GDPRajna ... ?

**Fyzickd osoba

> Fyzicka osoba — podnikatel
* Judikatura ESI'P (Amann/Svajciarsko, Niemietz/Nemecko,...)

* Judikatura SD EU (Patrick Breyer proti Spolkovej republike Nemecko, Volker
und markus Schecke GbR,...)

* EK(2017) - Eurdpska komisia zdoéraznuje, Ze GDPR sa vztahuje len na fyzické
osoby. Ak v ¢clenskom State fyzicka osoba vykonava ekonomické Cinnosti, ale
podla vnutrostatneho prava Clenského statu nie je povazovana za pravnicku
osobu, potom by tato osoba mala mat priznanu ochranu podla GDPR.

e Oficidlne stanovisko UOOU SR

! Aj konatel a kontaktna osoba


http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetailDoc&id=31371&no=2
https://dataprotection.gov.sk/uoou/sites/default/files/postavenie_pravnickych_osob_a_fyzickych_osob_-_podnikatelov_pdf.pdf

A0 2
o URAD NA OCHRANU
@) OSOBNYCH UDAJOV

IIIIIIIIIIIIIIIIIII

Fotografie zamestnancov

Suhlas /
0zZ?

Vecierok

Firemny

v . ozZ?
casopis

Suhlas / OZ
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NerozliSuje
priestor

pristupny/

nepristupn
y

verejnosti

? ¢l

37 ods. 1

pism.b) / §
44 ods. 1

pism. b)

0z -
ochrana
majetku
P

Data
Breach (¢l.
33+34/§

40 + 41)

Bezpecnos
t ¢l. 25,
32,35 (?)/
§ 32, 39,
42 (?)



https://dataprotection.gov.sk/uoou/sites/default/files/usmernenia_k_transparentnosti.pdf
https://dataprotection.gov.sk/uoou/sk/content/vzor-zaznamov-o-spracovatelskych-cinnostiach
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp217_sk.pdf
https://dataprotection.gov.sk/uoou/sites/default/files/usmernenia_tykajuce_sa_zodpovednych_osob_0.pdf

(:i._' URAD NA OCHRANU ’

I ‘ "X/ OSOBNYCH UDAJOV
7 SLOVENSKE] REPUBLIKY

Biometria na ucely dochadzky

Cl. 4 bod 14 / § 5 pism. c) — biometrickymi Gidajmi sa rozumeju osobné udaje, ktoré su vysledkom osobitného
technického spractuvania osobnych udajov tykajucich sa fyzickych charakteristickych znakov fyzickej osoby,
fyziologickych charakteristickych znakov fyzickej osoby alebo behavioralnych charakteristickych znakov
fyzickej osoby a ktoré umozriuju jedinecnu identifikaciu alebo potvrdzuju jedinecnu identifikdciu tejto fyzickej
osoby, ako najma vyobrazenie tvare alebo daktyloskopické udaje

Biometria na Géely individudlnej identifikacie fyzickej osoby — osobitna kategéria OU

Pre pouzitie : cl. 9 (podmienky) + cl. 6 (pravny zaklad)

§ 99 Zakonnika prace — evidencia dochadzky zamestnancov (biometria nie je upravend — iny pravny zaklad)
Preco suhlas nie je najvhodnejsim rieSenim ?

Zakladné zasady spractvania OU

Len v ojedinelych pripadoch

22
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I | \:f‘ OSOBNYCH UDAJOV

KE) REPUBL

Transparentnost

Ustredny princip a povinnost podla GDPR a zidkona

Odzrkadluje sa najma v:

» informacnej povinnosti prevadzkovatela
» komunikacii s dotknutymi osobami
» spOsobe, akym si m6Zu dotknuté osoby uplatnit svoje prava

Uplatnuje sa bez ohladu na pouzity pravny zaklad a pocas celého spracuvania
Cl. 12/ § 29 upravuje zakladné pravidla uplatfiovania tohto principu

Informacie alebo komunikacia maju byt:

» Strucné, transparentné, zrozumitelné a l'ahko dostupné

» Formulované jasne a jednoducho (s ohladom na konkrétnu(e) osobu(y)
» Poskytované pisomne alebo inymi prostriedkami

» Bezplatné (! Vynimka ¢l. 12 ods. 5)

23



https://dataprotection.gov.sk/uoou/sites/default/files/usmernenia_k_transparentnosti.pdf
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];Aomp@rentnosf vybavovanie ziad

OSOB'\’YCH UDAJOV

SLOVENSKE) REPUBL

* VVykon prav dotknutych oséb —
recital 59

* Nastavenie politiky prav
dotknutych oséb

* 1 mesiac — moznost predizenia
« Ziadost o dodatoéné info

* mozZe spoplatnit/ odmietnut
vybavit, ak je Ziadost
opakovana/ obtazujuca

DO si uplatnila svoje
pravo

P odpovie DO P povinny reagovat
rovnakou formou do 1 mes.

V pripade potreby
poZiada o dodatocné
informacie

Prijme/neprijme

opatrenie




Aufbewahrungsgrundsatze nach der DSGVO

— Datenminimierung (Art 5(1)(c))

« dem Zweck angemessen und erheblich sowie auf das fir die Zwecke der
Verarbeitung notwendige Mal3 beschrankt
» Prinzip spiegelt sich in Art 25(1) und (2) wieder

— ErwGr 78: “Datenschutz durch Technik” and “datenschutzfreundliche
Voreinstellungen”

— Auf solche MalRnahmen bezieht sich Art 5(1)(e)
— Speicherbegrenzung (Art 5(1)(e))

* in einer Form gespeichert werden, die die Identifizierung der betroffenen

Personen nur so lange ermdglicht, wie es flr die Zwecke, fir die sie
verarbeitet werden, erforderlich ist

* personenbezogene Daten durfen langer gespeichert werden, soweit die
personenbezogenen Daten [...] ausschliel3lich fur [...] statistische
Zwecke gemal Artikel 89 Absatz 1 verarbeitet werden

25 CMS Slovakia



Aufbewahrungsgrundsatze nach der DSGVO

— Integritat und Vertraulichkeit (Art 5(1)(f))

* Verarbeitung, die eine angemessene Sicherheit der personenbezogenen
Daten gewahrleistet, einschliel3lich Schutz vor unbefugter oder
unrechtmaliger Verarbeitung und vor unbeabsichtigtem Verlust,
unbeabsichtigter Zerstorung oder unbeabsichtigter Schadigung durch
geeignete technische und organisatorische MalRnahmen

26 CMS Slovakia



Aufbewahrungsfristen — Judikatur

Die Datenschutzbehorde (DSB) hat erst klrzlich in zwei Fallen zur
Zulassigkeit der Aufbewahrungsdauer von Daten entschieden:

— GZ: DSB-D216.471/0001-DSB/2018 vom 28.5.2018:

« Ein Telekommunikationsdienst hat nach Beendigung des
Vertragsverhaltnisses weiterhin diverse Daten (Stammdaten, weitere
personenbezogene Daten, Verkehrsdaten) der Beschwerdeftihrerin
gespeichert. Als Grundlage fur die Aufbewahrung wurden im Wesentlichen
die 88 132, 207 BAO angefiihrt

« Die Beschwerdefiihrerin machte die Verletzung des Rechtes auf
Geheimhaltung in Folge Speicherung von personenbezogenen Daten uber
einen gesetzlich zulassigen Zeitraum geltend

« DSB hat der Beschwerde stattgegeben und aufgetragen die Speicherung
von Stammdaten auf einen Zeitraum von hochstens sieben Jahren zu
beschranken und Verkehrsdaten sowie personenbezogene Daten (die
keine Stammdaten sind) zu |6schen

27 CMS Slovakia



Aufbewahrungsfristen — Judikatur

Hierzu fuhrte die DSB im Wesentlichen aus:

28

Unterscheidung zwischen gesetzlicher Aufbewahrungsfrist und
Verjahrungsfrist ist vorzunehmen

Aufbewahrung von Daten ist nur solange erlaubt, wie eine gesetzliche
Aufbewahrungsfrist vorgibt

Bei Aufbewahrung der Daten flr die Geltendmachung von
Rechtsansprichen: nur wenn die Aufbewahrung der Daten durch ein sich
konkret abzeichnendes Verfahren gerechtfertigt ist. Die blol3e
Maoglichkeit, dass ein Verfahren eingeleitet wird, reicht nicht aus

Wenn keine besondere gesetzliche Vorschrift flr eine Speicherung von
personenbezogenen Daten, als flr den Zweck, fur den sie ermittelt wurden,
vorliegen, sind die Daten zu l6schen

CMS Slovakia



Aufbewahrungsfristen — Judikatur

Entscheidung der DSB ist aus folgenden Grinden kinftig nicht pauschal
anzuwenden:

— Anwendbarkeit des Telekommunikationsgesetzes 2003 (TKG 2003)

« Nach TKG 2003 sind Stammdaten spatestens nach Beendigung der
vertraglichen Beziehung zu l6schen. Ausnahme von der Ldschung nach §
97 Abs 2 TKG 2003: ua sonstige gesetzliche Verpflichtungen, zB.:
Aufbewahrungspflicht nach § 132 BAO (sieht Aufbewahrungsfrist von 7
Jahren vor, aul3er Daten werden flr die Abgabenerhebung betreffende
anhangige Verfahren bendtigt)

— DSB konnte keine besonderen gesetzlichen Vorschriften ermitteln,
wonach eine langere Speicherung von Daten erforderlich scheint

— Aussage im Zusammenhang mit Aufbewahrung von Daten fur ein sich
konkret abzeichnendes Verfahren ist in Gesamtschau des Falles zu
lesen und stellt wohl eine Einzelfallentscheidung dar

29 CMS Slovakia



Aufbewahrungsfristen — Judikatur

30

GZ: DSB-D123.085/0003-DSB/2018 vom 27.8.2018

Der Beschwerdefthrer hat sich am 17. Mai 2018 sowie am 11. Juni 2018
bei der Beschwerdegegnerin beworben, weshalb personenbezogene
Daten des Beschwerdefuhrers in der Bewerberdatenbank der
Beschwerdegegnerin abgespeichert wurden. Der Beschwerdefiihrer
beantragte am 31. August 2018 die Loschung seiner Daten aus der
Bewerberdatenbank

Die Beschwerdegegnerin teilte mit, dass dem Antrag nicht entsprochen
wird, da die Bewerberdaten sechs Monate zuziiglich eines Monats flir den
potentiellen Klageweg, insgesamt demnach sieben Monate nach
Bewerbungseingang, geloscht werden. Die Bewerberdaten missen
aufgrund eines potentiellen Verfahrens nach dem
Gleichbehandlungsgesetz noch gespeichert werden

Die DSB wies die Beschwerde ab

CMS Slovakia



Aufbewahrungsfristen — Judikatur

31

Hierzu fuhrte die DSB im Wesentlichen aus:

Das Recht auf Loschung gemald (Art 17(1) und (2)) kommt dann nicht in
Betracht, wenn eine Verarbeitung in den von (Art 17(3)(a)bis(e) taxativ
aufgezahlten Fallen erforderlich ist

Im vorliegenden Fall kam der Tatbestand nach (Art 17(3)(e)) in Betracht:
Verarbeitung der Daten ist zur Geltendmachung, Austbung oder
Verteidigung von Rechtsansprichen erforderlich

Dabei muss Verantwortlicher darlegen (i) welche konkreten zuktnftigen
Verfahren (ii) auf welcher Grundlage anhéngig gemacht werden konnten
und (iii) inwiefern durch derartige Verfahren eine Notwendigkeit zur
weiteren Speicherung der personenbezogenen Daten begriindet wird

Durch Nennung eines konkreten Zeitpunktes, ab wann (Bewerber)daten
geloscht werden, ist fur Beschwerdefuhrer klar erkennbar, ab welchem
Zeitpunkt seine Bewerberdaten geldscht werden

CMS Slovakia



Aufbewahrungsfristen und Verjahrungsfristen

— Heranziehung von Verjahrungsfristen erforderlich, wenn keine
gesetzlichen Aufbewahrungsfristen vorgesehen sind

— DSGVO sieht keine konkreten Fristen fur die zulassige Speicherung
vor

— Betroffener muss tUber die Dauer der Speicherung informiert werden.
Wenn nicht moglich, muss Verantwortlicher Kriterien fir die
Festlegung der Speicherfrist bestimmen

— Verjahrungsfristen spielen daher grof3e Rolle, va im Arbeits-, und
Zivilrecht

— Bel haftungsgeneigten Tatigkeiten ist die Heranziehung von
Verjahrungsfristen ftr die Aufbewahrungsdauer gerechtfertigt

» die Verarbeitung zur Geltendmachung, Austbung oder Verteidigung von
Rechtsanspriichen stellt ein berechtigtes Interesse nach (Art 6(1)(f)) dar

32 CMS Slovakia



Vor- und Nachteile der Datenaufbewahrung

Vorteile fir eine langere

Aufbewahrung von Informationen

Nachteile

Korrespondenz oder Anweisungen enthalten
Kontaktdaten, die nttzlich sein kdnnen

Dokumente oder Aufzeichnungen kdnnen bei
Recherchen wichtig sein

Dokumente missen im Falle einer Reklamation
aufbewahrt werden

Dokumente, Korrespondenz, Rechnungen kénnen
zur Geltendmachung, Austibung oder
Verteidigung von Rechtsanspriichen
erforderlich sein

33

Es ist schwerer, begrenzte Datenmengen sicher
aufzubewahren

Es ist schwerer, grof3e personenbezogene
Datenséatze im Fall eines Auskunftsersuchens des
Betroffenen oder im Fall einer konkreten
Suchanfrage (fur andere Verarbeitungszwecke)

zu finden

Es steht nicht im Einklang mit der Verpflichtung
zur Einhaltung des Zweckbindungsgrundsatzes

Lange Speicherfristen machen es
wahrscheinlicher, dass Datensatze ungenau und
veraltet sind

CMS Slovakia



Erste Schritte zur rechtmafigen Speicherung der
personenbezogenen Daten

34

Prufen Sie die Datensatze, Uber die Sie bereits verflugen

Prufen Sie die Dauer, fur die Sie diese Datensatze speichern

Bertcksichtigen Sie, fur welchen Zweck Sie die Daten aufbewahren,
um zu entscheiden, ob (und wie lange) die Daten aufbewahrt werden
sollen

LOoschen Sie Daten, die Sie fur diesen Zweck oder diese Zwecke nicht
mehr bendétigen

Aktualisierung, Archivierung, Anonymisierung oder Loschung von
Datensatzen, wenn sie veraltet sind

CMS Slovakia



Erstellung einer Loschpolicy

35

Loschpolicy spiegelt die Erkenntnisse wieder (siehe vorherige Folie)

Beurteilung der tatsachlich gelebten Compliance mit der Loschpolicy
und Anpassung bei Bedarf

Ldschpolicy sollte einheitliche Aufbewahrungsfristen flr bestimmte
Datenkategorien enthalten

Grundlage fir die Entscheidung, wie lange personenbezogene Daten
aufbewahrt werden

» Verarbeitungszweck
« Geschaftliche Notwendigkeit
* Nationale Rechtsvorschriften

CMS Slovakia



Uberblick Gber die Aufbewahrungsfristen nach
slowakischem Recht

36 CMS Slovakia
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Verzeichnis von Verarbeitungstatigkeiten

jeder Verantwortliche und gegebenenfalls sein Vertreter fliihren ein
Verzeichnis aller Verarbeitungstatigkeiten, die ihrer Zustandigkeit
unterliegen (Art 30(1)); - dies gilt fir den Auftragsverarbeiter ggf. sein
Vertreter;

der Verantwortliche darf sein eigenes Verzeichnis erstellen,
gegebenfalls darf er durch das Amt das veroffentlichte
Musterverzeichnis benutzen; in jedem Fall muss das Verzeichnis die
erforderlichen Bestandsteile aufweisen (Art. 30(1) a.) bis g.) und Art.
37 des slowakischen Datenschutzgesetzes);

einer der Bestandteile des Verzeichnises ist die Festlegung der
vorgesehenen Fristen fUr die Ldschung der verschiedenen
Datenkategorien — d.h. die Festlegung der Aufbewahrungsfristen ftr
verschiedene Datenkategorien;

bei Erstellung des Verzeichnises fur die Klienten gehen wir von den
durch das Amt vorgesehenen Aufbewahrungsfristen aus;
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Die Ausnahme von der Pflicht zur Erstellung der
Verzeichnises von Verarbeitungstatigkeiten

Ein Unternehmen oder Einrichtungen, die weniger als 250 Mitarbeiter
beschéaftigen und

die von ihren vorgenommenen Verarbeitung kein Risiko flr die Rechte
und Freiheiten der betroffenen Personen birgt;

die Verarbeitung erfolgt nicht nur gelegentlich oder

die Verarbeitung weder besonderer Datenkategorien gemal3 Art. 9 (1)
der DSGVO / Art. 16 des Gesetzes (z.B. biometrische Daten), noch
personenbezogener Daten uber strafrechtliche Verurteilungen und
Straftaten im Sinne des Art. 10 der DSGVO / Art. 17 des Gesetzes
wird nicht eingeschlossen;



Arbeithnehmerdaten — empfohlene Aufbewahrungsfristen

Datenkategorie/ Empfohlene Beginn der Aufbewahrung
Dokument Aufbewahrungsfrist

Personalauswahl Ab Ende der Ausschreibung
(personenbezogene Daten 6 Monate

angegeben im Lebenslauf,

Bewerbungsschreiben, Fragenbogen,

im Dokument Uber abgeschlossene

Ausbildung)

Personalistik (Personalakte, die 70 Jahre Ab Ende des Arbeitsverhaltnisses
hauptsachlich das Arbeitsverhaltnis

betreffen, Personalfragebogen,

Dokumente und Bestatigungen, die

der Arbeitsgeber erfordert und andere

Dokumente betreffend Entstehung,

Verlauf und Ende des

Arbeitsverhaltnisses)

Gehaltspolitik des Arbeitsgebers 50 Jahre Ab Ende des Arbeitsverhaltnisses
(Ubliche personliche Angaben,

Gehalt, Lohn oder Lohnverhaltnisse

und weitere finanzielle

Angelegenheiten,

Stundenlistendaten, Daten tber

wichtige personliche Hindernisse in

der Arbeit, Angaben Uber die

veranderte Arbeitsfahigkeit usw.)
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Arbeitnehmerdaten — empfohlene Aufbewahrungsfristen

Datenkategorie/ Empfohlene Beginn der Aufbewahrung
Dokument Aufbewahrungfrist

Arbeitszeiterfassung 10 Jahre Ab Ende des Arbeitsverhaltnisses
(Personendaten, Daten Uber

die geleistete Arbeitszeit,

Daten uber die

Arbeitsunfahigkeit, tber

wichtige personliche

Hindernisse in der Arbeit,

Arbeitseinordnung, Daten Uber

Familienangehorige usw.)

Pflichterfillung des 10 Jahre Ab Ende des Kalenderjahres, auf das sich
Arbeitsgebers gegenuber die Informationen beziehen

der Krankenkasse (tbliche

Personendaten,

Geburtsnummer, Daten
betreffend Gesundheit)

Pflichterfillung des 10 Jahre Ab Ende des Kalenderjahres, auf das sich
Arbeitsgebers gegenuber die Informationen beziehen

der Sozialversicherung

(Ubliche Personendaten, Daten

uber die

Pensionsanerkennung, Daten

uber den Karenzurlaub,

Elternurlaub)
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Arbeitnenmerdaten — empfohlene Aufbewahrungsfristen

Datenkategorie/ Empfohlene Beginn der Aufbewahrung
Dokument Aufbewahrungsfrist

Pflichterfillung des 5 Jahre Ab Ende bzw. Erldschung der Pflicht
Arbeitsgebers im Bereich der

Sicherheit und

Gesundheitsschutz bei der

Arbeit (Ubliche Personendaten,

Geburtsnummer, Daten betreffend

Gesundheit)
Erfallung der Steuerpflicht des 10 Jahre Ab Ende des Kalenderjahres, auf das
Arbeitsgebers (ubliche sich die Informationen beziehen

Personendaten, Geburtsdatum,
Geburtsnummer, Kontonummer
und Einkommensdaten)

Einfihrung der 15 Tage Ab Erstellung der
Kontrollmechanismen durch Kameraaufzeichnungen
Uberwachung nach dem

Arbeitsgesetzbuch (tbliche 5 Jahre Ab Erstellung der
Personendaten — ID-Ausweisaufzeichnungen

Kameraaufzeichnungen, Daten
aus den Identitatnachweisen
(Personalausweise), Uberwachung
der Telekommunikation von den
Telefonnummern des
Arbeitnehmers)
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Arbeithehmerdaten — empfohlene Aufbewahrungsfristen

Datenkategorie/
Dokument

Kopieren von amtlichen
Dokumenten (Personendaten
im Umfang der kopierten
amtlichen Dokumenten)

Exekution (ldentifizierungs-
und Kontaktdaten, Daten in
den Benachrichtigungen tber
Exekutionsbeginn, im Bericht
uber Exekutionszustand, in
der Arrestanordnung)

Buchhaltungsunterlagen
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Empfohlene Beginn der Aufbewahrung
Aufbewahrungsfrist

Steuerunterlagen —
10 Jahre

Restliche Dokumente —
3 Jahre

10 Jahre

10 Jahre

Ab Ende des Jahres, auf das sich die
Informationen beziehen

Ab Ende des Arbeitsverhaltnisses

Ab Ende des Kalenderjahres, auf das sich
die Informationen beziehen

Ab Ende des Kalenderjahres, auf das sich
die Informationen beziehen oder ab dem
Moment der Verwendung der
Buchhaltungsdaten.
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Daten anderer Personen als Arbeithenmer — empfohlene Aufbewahrungsfristen

Datenkategorie/ Empfohlene Beginn der Aufbewahrung
Dokument Aufbewahrungsfrist

Evidenzflihrung der Eintritte in 1 Jahr
die Raumlichkeiten des

Betreibers (Vorname, Nachname,
Ausweisnummer, Zeit des

Ankommens und Weggehens,

besuchte Person, Unterschrift

usw.) / Besuche, nattrliche

Personen eintretende in die
Raumlichkeiten des Betreibers

Uberwachung der 15 Tage
Raumlichkeiten zum Zweck des
Besitzschutzes und der

Gesundheit (Aufzeichnung aus

der Kameravorrichtung) /

naturliche Person aufgezeichnet

auf der Aufnahme aus der
Kameravorrichtung

Geschaftskommunikation 5 Jahre
(Ubliche Personendaten, insb.
Identifikations- und Kontaktdaten)

/ Lieferanten, Abnehmer und ihre

Mitarbeiter
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Ab Ende des Kalenderjahres, im dem
sich der Eintritt stattfand

Nach der Erstellung der Aufzeichnung

Ab Ende des Kalenderjahres, in dem
die Kommunikation beendet wurde

CMS Slovakia
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| URAD NA OCHRANL '

Ay OSOBNYCH UDAJOV

""""""""" Bezpecnost osobnych udajov

 Specificky navrhnuta a standardna ochrana OU - zohladnit najnovsie
poznatky, néklad\é na vykonanie opatreni, rozsah, kontext a ucely spracuvania
OU, pravdepodobné rizika a ich zavaznost vo vztahu k pravam DO; prijatie
primeranych BO (¢l. 25/§ 32)

» Bezpecnost podla ¢l. 32/§ 39 — analyza rizik vo vztahu k spracovatelskej
cinnosti P, prijatie primeranych BO, snaha o eliminaciu vysokého rizika,
povinnosti pre P aj S

* Posudenie vplyvu — podmienky stanovené v ¢l. 35/§ 42, konkrétna

spracovatelska operacia; stanovena poZiadavka na minimalny obsah
bezpecCnostnej dokumentacie; postup pri posudeni vplyvu upraveny
vyhlaskou; pri zmene aktualizovat

* Predchadzajuca konzultacia — povinnost P este pred spractuvanim OU
Bomadat urad o predchadzajucu konzultaciu, ak vysledkom posudenia vplyvu
'O'|I(<) vysoké riziko na prava DO a P neprijal opatrenia na zmiernenie tohto
rizika



https://dataprotection.gov.sk/uoou/sites/default/files/usmernenia_tykajuce_sa_posudenia_vplyvu_na_ochranu_udajov_a_stanovenie_toho_ci_spracuvanie_pravdepodobne_povedie_k_vysokemu_riziku.pdf
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/158/20180615

(o)

@ ‘

| >
&) OsORYCHUDAOV ) . o . . o w
Oznamenie porusenia OU

> nastroj zlep3ujuci sulad v suvislosti s ochranou OU

» naplanovat a zaviest postupy na odhalenie porusenia a
rychle zabranenie jeho Sireniu, posudenie rizika pre
jednotlivcov a urcenie ¢i je potrebné informovat urad a DO

»typ bezpecnostného incidentu — vsetky porusenia ochrany
OU su bezpecnostnymi incidentmi, NIE vsetky bezpecnostné
incidenty su poruseniami ochrany OU
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https://dataprotection.gov.sk/uoou/sites/default/files/usmernenia_o_oznameni_porusenia_ochrany_osobnych_udajov.pdf

(o] 2
g URAD NA OCHRANU
\@) OSOBNYCH UDAJOV
SLOVENSKE) REPUBLIKY

Postup pri bezpe€nostnom incidente

P zisti
porusenie

- zdokumentovat

incident T\"ka Sd

- prijat primerané poru§enie aj
opatrenia, aby sa uz o
neopakoval OU ¢

- Info, ktoré P uz ziskal nahl3si
uradu (dalSie nové info postupne

oznami); 72 hod. (nedodrzi > - redlne riziko pre prava DO
musi odévodnit);

o
- P bezodkladne oznami DO »BOD 0

- poru$end ochrana OU

46
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Postup pri porueni ochrany OU

Kedy
dochadza k
poruseniu
ochrany ?

Kedy mi
zacina plynut
lehota ?

Co a ako mém
Uradu
oznamit ?

Mam to
oznamit aj DO
?

Dokedy a ako
?




SLOVENSKE) REPUBLIKY

Kedy dochadza k poruseniu ochrany ?

» Definicia porusenia ochrany - ¢l. 4 (12)/§ 5 pism. m)

» P musi vediet najskor porusenie identifikovat (napr. znicenie, strata,
zmena, neoprdvneny pristup a pod.)

> Typy porusenia ochrany OU

v Porusenie dévernosti (neoprdvnené/ndhodné poskytnutie OU/ pristupu k 0U)

o £1 URAD NA OCHRANU
D | OSOBNYCH UDAJOV

v' Porusenie integrity (neoprévnend/néhodnd zmena 0U)
v' Porusenie dostupnosti (neoprdvnend/ndhodnd strata pristupu/ zni¢enie OU)

v"  Porusenie % Nie je porusenie

docasna strata dostupnosti (vypadok el. pradu/ atok) Planovana udrzba systému (docasna strata dostupnosti)
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URAD NA OCHRANU '

) E SoRieTmNY
Co, ako a v akej lehote mam uradu a DO oznamit ?
I T T O T

- Do 72 hod. Formular zverejneny - ¢osa stalo, Porusenie pravdepodobne povedie k
= odkedy sa,dozvie®= " Uradom = povaha OU riziku pre prava a slobody DO, napr.:
. . primerana uroven istoty > pqcet DO - e-mail s priamym marketingom je odoslany
UOOU SR - KU Z0 viacerym prijemcom v kolénke ,komu“
-> prav. nasledky - banka odoslala vypis z Uc¢tu nespravnemu
-> opatrenia prijemcovi
— v dbsledku kybernetického utoku doslo k strate
ou

@,

«* Porusenie s nizkym rizikom

Bezodkladne >Specializ. spravy - Co sastalo Porusenie pravdepodobne povedie k
o = sms, e-mail, ~> povaha OU vysokému riziku pre prava a slobody DO,
(moZe nariadit aj urad) oznamenia na - pocet DO naor.:
webovom sidle > KU z0 pr.:

— v doésledku kybernetického utoku sa Gtoénik

DO - medlq . = prav. na'sledky dostane k prihlasovacim mendm a hesldm DO do ich
- kombinacia - opatrenia ctoy
- vhodnym jazykom - nemocnica docasne strati pristup k zdravotnym
zaznamom

** Porusenie s vysokym rizikom
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https://dataprotection.gov.sk/uoou/dp/dp-breach

lhre Ansprechpartner im Datenschutzrecht bei CMS
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